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前  言

本指导性技术文件按照GB/T 1.1-2009给出的规则起草。

本指导性技术文件由全国信息安全标准化技术委员会（SAC/TC260）提出并归口。

本指导性技术文件主要起草单位:浙江省标准化研究院、阿里巴巴（中国）有限公司、浙江工商大学、浙江经济信息中心、厦门标准化研究院、浙江飘飘龙网络科技有限公司、浙江富春江通信移动集团有限公司、北京天融信科技有限公司、上海天泰网络技术有限公司。 
本指导性技术文件主要起草人：刘璇、颜鹰、胡蓓姿、谢俊军、邵俊、王频、沈锡镛、陈宇、夏祖军、叶志强、范丙华等。
信息安全技术 中小企业电子商务信息安全建设指南
1　 范围

本指导性技术文件给出了中小企业典型网络模式分类，电子商务信息分类与安全域要求，为中小企业电子商务信息安全建设所涉及的信息安全技术、信息安全管理、运营风险控制等方面安全要求的实施提供指导。

本指导性技术文件适用于中小企业的电子商务信息安全建设工作，为电子商务管理人员、工程技术人员等相关人员进行信息安全建设提供管理和技术参考。
2　 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 20269信息安全技术 信息系统安全管理要求
GB/T 20518信息安全技术 公钥基础设施 数字证书格式

GB/T 20281 信息安全技术 防火墙技术要求和测试评价方法

3　 术语与定义

下列术语和定义适用于本指导性技术文件。
电子商务 electronic commerce
以电子形式进行的商务活动。它在供应商、消费者、政府机构和其他业务伙伴之间通过任一电子方式实现标准化的非结构化或结构化的业务信息的共享，以管理和执行商业、行政和消费活动中的交易。

[GB/T 18811-2002,定义3.31]

信息安全 information security

保持信息的保密性、完整性、可用性；另外也可包括例如真实性、可核查性、不可否认性和可靠性。

[GB/T 22081-2008,定义2.5]
安全域 security domain
将基于电子商务系统划分为前端数据处理区域、后端数据处理区域、服务平台安全管理区、办公数据处理区和办公网安全管理区，制定安全策略，提供基于安全域的接入控制、域间信息安全交换等安全机制。
4　 缩略语

下列缩略语适用于本指导性技术文件。

CA     证书认证机构   （Certificate Authority）
CPU    中央处理器     (Central Processing Unit)
CRL    证书撤销列表   （Certificate Revocation List）
DDoS   分布式拒绝服务 （Distributed Denial of service）
DTS    解码时间戳     （Decode Time Stamp）
ERP    企业资源计划    (Enterprise Resource Planning)
FTP    文件传输协议    （File Transfer Protocol）
HTTP  超文本传输协议 （HyperText Transfer Protocol）

ID    身份标识         (Identity)
IDC   互联网数据中心（Internet Data Center）
IP    网络之间互连的协议(Internet Protocol)
MAC   消息鉴别码    （Message authentication code）
PKI    公钥基础设施   （Public Key Infrastructure）
POP3   邮局协议版本3   (Post Office Protocol-Version 3)
SMTP   简单邮件传输协议 (Simple Mail Transfer Protocol)
SSH   完全外壳协议   （Secure Shell）
TCP   传输控制协议   (Transmission Control Protocol)
URL   统一资源定位符  （Uniform resource locator）
UPS   不间断电源       (Uninterrupted power supply)
VPN   虚拟专用网络   (Virtual Private Network)

VLAN  虚拟局域网       (Virtual Local Area Network)
5　 中小企业电子商务安全威胁、需求与建设基本原则
5.1　 主要安全威胁

5.1.1　 账户安全

    账户安全是电子商务信息安全的基础，账户安全威胁主要来源于账户被盗与垃圾注册，包括但不限于：
a) 账户被盗。欺诈分子会利用钓鱼网站、用户会话截取等方式去获得用户的账户信息，从事一些损害其他用户（如：恶意转账、骚扰其他用户）、或者损害网站本身（如：发违禁信息、或者骚扰网站客服人员）的恶意活动。
b) 垃圾注册。一些欺诈分子或者组织，通过注册大量垃圾账号，以便进一步通过恶意评价来要挟商家。
5.1.2　 交易安全

在电子商务交易过程中发生的安全威胁主要包括恶意评价、交易欺诈、不良信息发布等，包括但不限于：
c) 交易欺诈。通过业务漏洞，发布虚假商品等手段，骗取货款或者商品，严重影响到正常用户网上购物信心。
d) 不良信息和商品的发布。通过发布假冒伪劣商品、违禁信息破坏了电子商务网络环境。
e) 恶意评价。通过恶意评价来要挟商家，敲诈金钱，破坏评价信用体系。
5.1.3　 网络安全

电子商务是构建在互联网上的交易平台，同样面临着DDoS、端口扫描、密码暴力破解、网站后门等网络安全威胁,包括但不限于: 
f) DDoS攻击。在电子商务的环境下攻击者通过大量、恶意的访问商家网站地址、图片链接等目标，耗尽商家电子商务系统的资源导致其无法处理用户的正常访问请求，甚至在一定时间内导致商家的电子商务对外服务中断。
g) 端口扫描。攻击者在互联网上对电子商务网站的端口进行扫描，为其进一步入侵做准备。
h) 密码暴力破解。密码暴力破解对电子商务网站的危害很大，如果被破解成功，会窃取网站管理员权限，从而危害电子商务网站及用户信息和权益。
i) 电子商务网站后门。网站后门是植入网站的一段代码，通常隐蔽性较好，较难被实时发现，植入后门的网站会被窃取网站信息，甚至丢失网站控制权，同时会侵害网站用户的隐私信息，给网站造成不可挽回的损失。
5.1.4　 业务中断威胁

在电子商务领域还面临着特有的业务高弹性变化威胁，由于业务发展过快或网上促销活动等原因，电子商务企业会面临着大量客户访问超出现有系统设计容量的局面，而中小企业受限于资金规模导致其无力建设后备系统用于满足无法预测的业务访问量，最终影响电子商务网站对外提供服务的连续性。
5.2　 安全需求
    在中小企业开展电子商务信息安全建设过程中，其信息安全需求主要包括：
j) 需要实现电子商务过程中涉及的商业信息不被泄漏，确保信息机密性。
k) 需要实现中小企业电子交易信息的完整性。
l) 需要实现抗抵赖性　，在交易信息的传输过程中为参与交易的个人、企业或国家提供可靠的标识。
m) 需要实现对人或实体的认证性。
n) 需要实现为用户提供稳定的服务。
5.3　 信息安全建设基本原则
信息安全建设工作应遵循：

o) 涉及国家秘密信息的保护应遵循国家涉密信息保护的相关规定。
p) 满足用户及应用环境对信息系统提出的安全性要求。
q) 具有良好的可操作性，便于实施。
6　 中小企业电子商务分类与安全域要求
6.1　 建设模式分类及其网络结构
中小企业电子商务系统建设模式主要分为平台模式和店铺模式。
平台模式是中小企业依托运营商和IDC提供的网络基础服务，自主建设电子商务服务平台为互联网用户提供电子商务服务，和承担电子商务服务平台的信息安全建设与管理的建设模式，网络结构见附录A。
店铺模式是中小企业通过租赁方式在电商平台上开设网店的建设模式，网络结构见附录A。
6.2　 信息分类及防护
电子商务系统中信息分为公开信息和内部信息：
r) 公开信息。电子商务服务平台上可向用户开放的信息。
s) 内部信息。内部信息是只被企业员工访问的信息，包括企业的商业秘密、用户注册的个人隐私信息等；内部信息也应该采用受控访问，根据权限授权企业员工访问，并受监控与审计，以防止信息泄露与越权使用。

6.3　 应用分类及防护
电子商务系统应用主要分为电子商务服务与企业办公应用：
t) 电子商务服务。面向互联网用户提供信息发布、交易、互动交流等服务；安全防护的重点应放在信息的可用性、完整性和抗抵赖性方面。
u) 企业办公应用。企业内部的业务流程与管理，包括企业的账务系统、ERP系统以及办公管理、文件数据共享等，安全防护的重点主要包括对企业员工的身份鉴别、企业内部信息资源的授权访问和数据传输保护等方面。
6.4　 系统安全域
6.4.1　 安全域划分

电子商务安全域划分如图1所示：

[image: image3]
图1　 电子商务安全域划分

v) 前端数据处理区。与互联网用户交互的区域，用来承载用户信息发布、用户商品管理、用户注册、交易信息等公开信息的电子商务应用系统及其数据库，此区域可根据互联网用户登录授权后发布和修改其相应的信息内容等。
w) 后端数据处理区。仅允许授权员工访问的区域，用来承载电子商务平台各种管理应用系统及其数据库，如商品管理系统、用户管理系统等。
x) 服务平台安全管理区。面向安全管理人员的区域，为电子商务服务平台安全运行提供统一的资源管理、用户权限管理、认证管理等。
y) 办公数据处理区。企业员工办公网区域，主要提供文件共享、人事系统、财务系统等办公管理需求及其数据库。
z) 办公网安全管理区。安全管理员访问的区域，提供员工权限管理、系统安全服务、网络安全管理服务等的区域。

6.4.2　 安全域策略

电子商务信息安全安全域策略如下：
aa) 前端数据处理区允许互联网用户授权访问。
ab) 后端数据处理区仅允许员工授权访问。
ac) 服务平台安全管理区与办公网安全管理区只面向安全管理人员访问。
ad) 办公数据处理区允许企业员工访问。
ae) 各安全域进行数据交换时，应通过域控制设备，制订访问控制策略，防止非授权访问。
7　 中小企业电子商务信息安全支撑平台
7.1　 中小企业电子商务安全支撑平台结构

电子商务安全支撑平台是电子商务系统运行的安全保障。电子商务安全支撑平台依托认证体系所提供的认证服务，通过防火墙、VPN技术等安全技术，实现安全互联与边界防护、主机安全、局域网安全、应用安全、系统安全管理和运营风险控制。电子商务安全支撑平台结构如图2所示。





图2　 中小企业电子商务安全支撑平台结构
7.2　 安全管理

7.2.1　 概述
应满足相关标准，遵照GB/T 22081、GB/T 20269的相关要求。

7.2.2　 安全策略

满足下面基本要求：
af) 管理层制定清晰的策略方向，策略文档应说明管理承诺，并提出管理信息安全的途径。

ag) 对涉及整个电子商务安全系统安全的关键策略要由管理层批准，进行统一管理，同时建立策略变更审批制度。

ah) 在整个组织中颁发和维护信息安全策略。
7.2.3　 机构和人员管理

满足下面基本要求：
ai) 应严格选拔网上交易人员，落实工作责任制。
aj) 应建立信息安全专职管理队伍，配备足够的安全管理人员。信息安全管理人员需经过安全培训才能上岗。
ak) 应实施信息安全意识的培训教育和安全技术培训。

7.2.4　 安全管理制度

满足下面基本要求：

al) 应建立信息系统网络、系统、应用等各层面的安全管理制度，实现对信息系统规划、建设、运行、维护各个阶段的安全管理；开发与运营独立管理，应严格执行日常的实时管理和定期管理工作。

am) 网络系统的日常维护制度。硬件的日常管理和维护，包括网络设备、服务器和客户机、通信线路等；软件的日常管理和维护，包括支撑软件、应用软件等。

an) 病毒防范制度。给计算机安装防病毒软件，认真执行病毒定期清理制度，控制权限，高度警惕网络陷阱等。

7.2.5　 安全跟踪管理

应建立网络交易系统日志机制，用来记录系统运行的全过程。包括建立安全保护技术措施，保留用户注册信息以及修改历史记录，保留用户登录（登录时间、登录IP）、信息发布等日志信息，保留交易列表、交互信息及交互对象用户列表等。
7.2.6　 信息安全审核管理

应有信息审核制度，对在所提供服务范围内的用户发布的信息进行逐条审核，实行先审后发等措施。包括：经常对系统日志的检查、审核，及时发现系统故意入侵行为的记录和对系统安全功能违反的记录，监控和捕捉各种安全事件，保存、维护和管理系统日志。
7.2.7　 应急措施管理
系统运行可能会因为自然或人为的原因遭破坏，应制订相应问题处理的应急方案，主要包括系统备份和系统恢复以及法律证据收集等。系统应定期对数据进行完全备份，定期建立包括应用系统以及操作系统等在内的完整镜像，同时还应定期对数据做增量备份。具体可参照附录C。

7.3　 运营风险控制管理

7.3.1　 风险系统

应建立风险控制中心，对于交易欺诈、盗号等行为宜采取但不限于以下措施：

ao) 建立监控平台，针对交易中的异常行为加以分析判断，并做相应处理。
ap) 建立配置平台，针对策略所需要的配置参数进行修改。
aq) 建立风险控制措施体系，组建风险控制团队，收集有效数据分析后作出针对性的策略并开发完成上线。
ar) 建立用户行为分析系统，对正常用户的使用行为、非法用户的行为进行分析，以模块配置进行筛选并处理。
as) 搭建风险数据库，收集非法用户使用过注册信息，登陆信息等黑名单数据，以供风险控制系统判断。
at) 建立洗钱、反套现风控体系，对于违反交易规则及国家法律法规的情况加以制止。
au) 建立案例数据库，对于已经发生的欺诈行为进行分析，将有效数据整理录入数据库内，以便以后查询和宣传。
7.3.2　 交易欺诈行为管理

平台模式的中小企业在开展电子商务时，应注意网络交易欺诈行为的管理，包括但不限于：

av) 建立网络欺诈举报平台并能及时向有关部门反映，能针对用户操作进行管理控制。
aw) 建立黑名单数据系统，并纳入应用系统对交易欺诈行为进行监控拦截。
7.3.3　 隐私保护
平台模式的中小企业在开展电子商务时，对用户信息的使用应制订相应规范，其保护规定包括但不限于：
ax) 保护注册用户的个人隐私与通讯信息。
ay) 应明确告之用户获取用户数据的方式和内容。
az) 应明确告之用户获取数据的用途。
ba) 用户对自己的隐私数据有可操作权限。
7.4　 认证体系

7.4.1　 概述
认证体系主要是为互联用户及企业员工提供数据证书等认证服务，是电子商务信息安全的基础设施。店铺模式的中小企业用户直接采用电子商务平台服务商提供的认证系统，平台模式的中小企业电子商务建设可采用第三方CA认证机构，也可自建认证系统，认证体系的建设可参考相应国家、国际标准。
7.4.2　 数字签名技术

保证信息传输过程中信息的完整和提供信息发送者的身份鉴别和抗抵赖性。基本要求如下:

bb) 由签名者随信息发出，与信息不可分离。
bc) 签名随信息内容改变而不同，可确认信息自发出至接收未做过任何修改。

bd) 不可假冒、不可篡改、不可抵赖。

be) 电子签名相关法律仲裁的依据。
7.4.3　 数字时间戳技术

提供对电子文件发表、签订的时间内容的安全保护，成为文件是否符合交易时间要求的有效凭证。基本要求如下：
bf) 需加时间戳的文件的摘要。  

bg) DTS收到文件的日期和时间。   

bh) DTS的数字签名。 
7.4.4　 数字证书

用户的数字证书，PKI执行机构CA所颁发的核心元素，符合GB/T 20518。基本要求如下:

bi) 对申请证书用户的审核要求，及认证中心自身运转的要求等。 

bj) 管理签名用户证书的密钥和其他密钥的产生、更新、备份、恢复等。 

bk) 管理接收用户的证书请求，审核用户的合法身份，发放用户的数字证书，管理用户的证书等。 

bl) 黑名单管理，包括注销用户的数字证书，定期产生黑名单，发布黑名单。

bm) 目录管理，目录服务器设置、证书、CRL等的更新等。
7.4.5　 电子商务数字认证授权机构
CA提供身份验证的第三方机构，由一个或多个用户信任的组织实体构成，实现电子商务活动中交易参与各方身份、资信的认定，维护交易活动的安全。

7.5　 安全互联与边界防护

7.5.1　 平台模式电子商务用户安全防护要求
7.5.1.1　 防火墙

中小企业电子商务满足如下基本要求:

bn) 包过滤。应支持基于IP地址的访问控制、端口的访问控制、协议类型的访问控制。

bo) 应用代理。应至少支持HTTP、FTP、POP3、SMTP等协议的应用代理。

bp) 流量统计。根据IP地址、协议、时间等参数对流量进行统计。

bq) 安全审计。具有完整的日志记录和良好的日志分析能力。

br) 安全域。用于各安全域之间进行访问控制时，可参照6.4安全域配置。
7.5.1.2　 数据加密技术
中小企业电子商务满足如下基本要求：

bs) 基于风险评估，确定需要的保护级别，考虑需要的加密算法的类型、强度和质量。

bt) 密钥管理方法，包括对密钥保护的方法，以及在密钥丢失、损害或毁坏后加密信息的恢复方法。

7.5.1.3　 VPN技术

中小企业电子商务满足如下基本要求:

bu) 互联安全。为电子商务各安全域之间远程连接建立安全通道提供保证，实现数据传输的机密性、完整性等安全机制。

bv) 移动安全接入。支持各种终端设备的远程安全接入。

bw) 接入控制。支持基于用户的接入控制功能。

bx) 安全域。具有安全域功能，可参照6.4安全域机制配置。

7.5.2　 店铺模式安全互联与边界防护要求

店铺模式单机用户，在通过互联网管理网店时，应注意的边界防护要求：

by) 连接互联网的无线路由器、网桥应采用加密连接，选择合适加密方式。
bz) 开通电子商务平台服务商提供的VPN等安全服务，进行店铺数据的操作与备份。
7.6　 主机安全

7.6.1　 概述
主机安全主要是为企业办公终端、服务器主机或店铺模式的单机用户提供基于单个主机的操作安全、访问控制、传输安全、存储安全等综合安全防护措施。具体可参照附录B。
7.6.2　 单机防火墙功能
应满足如下基本要求：
ca) 实现对进出终端数据包进行安全过滤。
cb) 可实现统一策略下发到终端，可启用操作系统自带防火墙功能。

7.6.3　 主机身份鉴别

应满足如下基本要求:
cc) 宜设置域账号服务器对用户登陆操作进行身份标识和鉴别。 
cd) 宜设置VPN账号服务器对VPN用户接入身份标识和鉴别。
ce) 各类服务器的所有账号均需设置口令，符合复杂度要求。
cf) 应启用登录失败处理功能，设定账户锁定阈值和账户锁定时间。
cg) 应采用加密传输的远程桌面管理工具管理服务器。
ch) 域账号、VPN账号的设置均需要唯一性，以便追溯到用户。
7.6.4　 主机访问控制

应满足如下基本要求:
ci) 应启用访问控制功能，依据安全策略控制用户对资源的访问。
cj) 重新命名管理员账户。
7.6.5　 主机安全审计

应满足如下基本要求:
ck) 启用主机审计功能，覆盖对账户登录事件、账户管理、目录服务访问、登录事件、对象访问、策略更改、系统事件等类型的审核记录。
cl) 定期查看和备份审计记录。
7.6.6　 主机入侵防范
操作系统应遵循最小安装的原则，仅安装需要的组件和应用程序，并通过设置升级服务器等方式保持系统补丁及时得到更新。 

7.6.7　 主机恶意代码防范
应满足如下基本要求:
cm) 应设防病毒服务器，实时自动下载、更新防病毒软件及病毒定义。
cn) 各类服务器统一安装病毒服务器的客户端程序，不得在同一服务器上安装有两种及以上防病毒客户端程序。
co) 每台服务器开启防病毒客户端实时监控功能，定期进行计算机病毒检测，并保持防毒软件或病毒特征库的实时更新。
7.6.8　 主机备份及恢复
定时备份操作系统及数据。
7.7　 局域网安全

7.7.1　 概述
局域网安全主要指电子商务服务平台、企业办公平台的网络建设安全，需考虑网络的物理安全，以及采用的主要安全技术包括入侵检测、漏洞扫描、安全审计、网页保护、防病毒技术等。具体可参照附录B。
7.7.2　 机房物理安全
应满足如下基本要求:
cp) 办公网机房需要建设在具备基本的防震、防风、防雨能力的建筑物内。
cq) 机房内应配备消防设备。 
cr) 机房出入口宜设置视频监控。
cs) 机房内宜采用具有稳压功能的UPS，保证短期电力供应。
7.7.3　 安全域策略

应满足如下基本要求:
ct) 按照6.4系统安全域，划分网络区域。
cu) 通过硬件安全域设备对安全域配置安全访问策略。
cv) 各安全域采用访问控制列表技术实现源、目的地址的端口级访问控制。
7.7.4　 入侵检测系统

中小企业电子商务满足如下基本要求：

cw) 数据探测。具有实时获取受保护网段内的数据要求；至少应监控基于IP、TCP、HTTP、POP3、FTP等协议；应监控常见如端口扫描、强力攻击、木马后门攻击等常见攻击行为；应监视整个网络或者某一特定协议、地址、端口的报文流量和文字流量。

cx) 入侵分析。以模式匹配、协议分析、人工智能等一种或多种方式对收集的数据包进行入侵分析。 

cy) 入侵响应。当系统检测到入侵时，应自动采取屏幕实时提示、告警、声音告警等方式发出安全警告；系统在检测到网络上的非法连接时，可进行阻断。

cz) 检测结果处理。系统应记录并保存检测到的入侵事件，能生成详尽的检测结果报告。

da) 性能。系统应将误报率和漏报率控制在应用许可的范围，不能对正常使用产生较大影响。
7.7.5　 安全审计

电子商务满足如下基本要求：
db) 应对网络系统中的网络设备运行状况、网络流量、用户行为等进行日志记录。
dc) 审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息。 

7.7.6　 网络设备防护
通过控制互联网远程控制、HTTPS访问、使用SSH远程控制等方式保障网络设备的安全。
7.7.7　 备份及恢复
定期备份网络设备的操作系统及配置。
7.8　 应用安全

7.8.1　 安全套接层协议

基本要求如下：

dd) 数据保密性要求。采用各种加密技术保证数据的机密性。

de) 客户端和服务器的合法性保证要求。在握手交换过程中做数字认证，确保用户的合法性。

df) 维护数据完整性要求。采用哈希函数和机密等共享的方法，在客户端与服务器之间建立安全的通道，使所有经过安全套接层协议处理的数据能完整准确地到达目的地。

7.8.2　 安全电子交易公告

采用双重签名技术，保证顾客的隐私不被侵犯。基本要求如下：

dg) 电子商务中所有参与者信息的相应隔离要求。

dh) 信息在互联网上安全传输。防止被窃取或篡改。

di) 解决多方认证问题。

dj) 保证所有的支付过程可在线完成。

dk) 支持不同厂家开发的软件。
7.8.3　 数据服务
外部数据接入安全基本要求如下：
dl) 与外部合作方签订相关合作与安全协议。
dm) 对合作方URL进行监控。
dn) 接口以HTTP方式开放。
do) 设计接口有身份鉴别，并对来源授权。
dp) 接口调用有日志记录。
dq) 参数传递应做签名验证，并应有时间戳。
dr) 明确用户上传的文件类型。
ds) 对用户上传的图片，进行服务端安全处理。
7.8.4　 交易服务

基本要求如下：
dt) 保密性要求。支持交易数据在传输过程或存储中不能被未授权实体获得。

du) 完整性要求。支持交易数据不能在未经授权的情况进行任何的更改。

dv) 不可否认性要求。一旦成功交易、生成交易电子凭证，客户和商家事后均不能否认这个交易的存在。
dw) 可追溯性要求。在某些情况下，如交易由于买家的违约，交易中的买家身份可以唯一被识别。

dx) 抵抗非法滥用性要求。商家不能将从客户那里得到的信息用于其他非法目的，万一发生滥用的情况，也能很容易确定滥用者，并追究其责任。
dy) 可验证性要求。对于有效的交易电子凭证，验证者能通过验证，确信这个凭证记载的是客户和商家均认可的交易。
7.8.5　 Web服务

基本要求如下：
dz) 权限的授权要求。支持权限拥有者把权限授权给其他实体，实体可进行一些安全操作，如网页访问、网页数据修改、删除等。
ea) 保密性要求。支持未授权用户不能访问Web服务器及客户端与服务器之间的保密信息。
eb) 完整性要求。支持Web数据在未经授权的情况下不能被删除或更改。
ec) 可用性要求。支持授权用户能在授权范围内的活动。
ed) 检测性要求。支持有能力检测发现Web漏洞。
ee) 代码规范性要求。支持Web源代码开放经过规范约束与审计。
7.8.6　 文件服务

基本要求如下：
ef) 可授权性要求。支持每个用户根据授予的权限存取和删除自己拥有的文件。
eg) 可追踪性要求。支持每个用户都要有自己的账户，并且对特定文件夹的访问需要形成访问日志保存下来供管理员查看。

eh) 抗病毒侵扰性要求。保证用户所存放在服务器上的文件不携带病毒或其它有危害的代码。

ei) 保密性要求。对一些重要的私密文件，用户能进行加密处理，保证这些信息不会被别人读取。

ej) 使用空间的可控性要求。磁盘配额能限制用户对磁盘空间的使用额度。每个用户只能在服务器上存放一定大小的文件而不是无限大的文件，当存放到特定警戒线的时候能通知管理员。
8　 电子商务信息安全建设
8.1　 电子商务信息安全建设流程

电子商务信息安全建设流程可划分为6个阶段: 风险评估、需求分析、方案设计、测试、系统安装调试、正式运行等。

8.2　 风险评估

运用风险评估方法计算企业整体的资产价值、弱点、威胁发生的机率及可能造成的影响等。评估时应考虑下面的因素：

ek) 信息安全可能造成的商业损失，并把损失的潜在后果也考虑进来。

el) 在极为普遍的危害和采取的相应措施的作用下，故障实际发生的可能性。

8.3　 需求分析
在项目的计划阶段，项目需求部门应与项目建设部门共同讨论信息系统的安全需求，明确重要的安全需求点，安全需求分析应该作为项目需求分析报告的组成部分。
项目需求部门与项目建设部门应对系统进行风险分析，考虑业务处理流程中的技术控制要求、业务系统及其相关在线系统运行过程中的安全控制要求，在满足相关法律、法规、技术规范和标准等的约束下，确定系统的安全需求。
对系统安全应遵循适度保护的原则，需在满足以下基本要求的前提下，实施与业务安全等级相符合的安全机制：
em) 通过必要的技术手段建立适当的安全管控机制，保证数据信息在处理、存储和传输过程中的完整性和安全性，防止数据信息被非法使用、篡改和复制。
en) 实施必要的数据备份和恢复控制。
eo) 实施有效的用户和密码管理，能对不同级别的用户进行有限授权，防止非法用户的侵入和破坏。
系统的安全需求及其分析要需经过项目组内部充分讨论，项目需求方和项目建设方应和对安全需求及其分析的理解达成一致。
8.4　 方案设计
项目建设部门应根据确定的安全需求设计系统安全技术方案，应满足以下要求：
ep) 系统安全技术方案要满足所有安全需求，并符合公安部、工信部和主管部门的法规和标准要求。
eq) 系统安全技术方案应至少包括网络安全设计、操作系统和数据库安全、应用软件安全设计等部分。
er) 系统安全技术方案涉及采用的安全产品，应符合国家有关法律法规。
8.5　 测试
8.5.1　 信息系统安全功能测试

在信息系统测试阶段，应根据信息系统安全功能需求进行测试，确保所有设计的安全功能均能得到落实和实现。在测试报告或相关文档中应明确说明检查列表中各项安全功能的落实和实现情况。
8.5.2　 测试过程的安全管理

在信息系统开发测试过程中，对于来自业务系统的数据要根据相关规定进行变形处理，禁止在开发或测试环境中直接使用生产系统的密钥和用户密码等重要数据。测试环境要依据相关规定进行合适的管理和安全防护，并通过相应的手段确保与生产系统、开发系统隔离。
8.6　 系统安装调试
在信息系统安装部署时，应采取相应措施确保系统安全功能的实现，对操作系统、数据库、应用系统等软件的安装部署和配置应该符合相应的安全规范和标准。
信息系统投产前应进行安全评估或审查，通过审查系统设计文档中的安全功能设计、系统测试文档中的安全功能测试，确保系统本身安全功能的实现。通过审核系统安装与配置过程或文档，确保系统安全配置的落实与实现。
8.7　 正式运行

系统投入正式运行后，需清除系统中各种临时数据，进行管理权交接，开发方不得随意更改安全策略和系统配置。
附　录　A 
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典型模式网络结构图

A.1　 平台模式网络结构

图A.1给出了电子商务平台模式的网络结构。
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图A.1　 电子商务平台模式网络结构
电子商务服务平台通常包括安全管理系统、前端服务系统、后端管理系统、数据库系统和负载均衡、接口安全等。

办公管理平台通常包括企业办公网、分支网络等。
A.2　 店铺模式网络结构

图A.2给出了电子商务店铺模式的网络结构。
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图A.2　 电子商务店铺模式网络结构
店铺模式电子商务服务平台的信息安全建设由电商平台服务商提供。办公管理平台由中小企业自主建设，根据中小企业的规模和实际业务需要，办公管理平台可由数台独立的能上网终端组成，也可是办公局域网。
附　录　B 
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电子商务企业信息安全建设案例
B.1　 某电子商务企业公众服务端信息安全建设

B.1.1　 机房物理安全
B.1.1.1　 机房选址

应满足如下基本要求:
es) 机房应选择具有防震、防雨和防风能力的建筑物；
et) 机房场地禁止设在在建筑物地下或顶层。
B.1.1.2　 物理访问控制

应满足如下基本要求:
eu) 机房所在建筑物及机房入口均24h专人值守。
ev) 除机房管理人员外的人员来访均需机房管理员授权。
ew) 来访人员均进行身份核查并登记，进出机房要机房管理员全程陪同。
ex) 采用物理隔断对机房内各区域进行划分，在机房重要区域前应设置电子门禁。
ey) 保留电子门禁的运行和维护记录。
B.1.1.3　 防盗窃和防破坏

应满足如下基本要求:
ez) 机房所有设备均需要放置于机架上并固定，机架、设备、线缆均需标识资产标签。
fa) 机房内线缆均采用下走线，用于备份的磁带、硬盘等存储介质需要分类标识并放置于专用柜中，机房内需配备防盗报警并保留运行和维护记录。
fb) 机房内需要设置无盲区24h视频监控，视频监控信息需保留3个月，视频监控信息支持实时查看，视频探头、监控记录需定期检查。
B.1.1.4　 防雷击

应满足如下基本要求:
fc) 机房所在建筑物安装防雷保安器防止感应雷。
fd) 机房应设置交流底线。
B.1.1.5　 防火

应满足如下基本要求:
fe) 机房设置自动气体灭火装置。
ff) 自动气体灭火装置具备自动检测火情和自动报警功能。
fg) 机房工作间和辅助房均应采用A1、A2级别的耐火等级建筑材料。
fh) 机房可采用铁笼隔离将重要设备与其他设备隔离。
B.1.1.6　 防水和防潮

应满足如下基本要求:
fi) 机房房顶上、活动地板下不得有水管穿过。
fj) 机房采用监控系统对温湿度进行监控和报警。
fk) 机房应设置挡水和排水设施。
fl) 应定期检查机房湿度并保留记录。
B.1.1.7　 防静电

应满足如下基本要求:
fm) 机房采用静电地板。
fn) 机房内所有机柜均应采用防静电措施。
B.1.1.8　 温湿度控制

应满足如下基本要求:
fo) 机房应采用精密空调将机房温度控制在23℃±3℃，湿度40%~55%并保持空调系统7*24h工作正常。
fp) 机房维护人员每2h巡检一次温湿度。
B.1.1.9　 电力供应

应满足如下基本要求:
fq) 机房内采用具有稳压功能的UPS，UPS备用电力至少支撑2h。
fr) 机房内应设置并行电缆线路为机房供电。
fs) 机房应配备柴油发电机并能在UPS电力短缺时自动切换，机房可考虑建立油库或同附件加油站签署供油协议。
ft) 机房维护人员每2h巡检一次供电系统。
B.1.1.10　 电磁防护

应满足如下基本要求:
fu) 机房电源线和通信线缆需要隔离铺设。
fv) 机房内应采用接地方式防止外界电磁干扰和设备寄生耦合干扰。
B.1.2　 网络安全
B.1.2.1　 网络安全域的划分

应满足如下基本要求:
fw) 按照公众服务端的安全需求，可划分为互联网接入区、前端应用接入区、后端管理接入区三个安全域。
fx) 安全域描述。
表B.1　 公众服务端网络安全域描述

	安全域
	描述

	互联网接入区
	用于外部互联网络接入

	前端应用接入区
	用于网站前台、支付系统、商品系统、业务流程管理、信息展示、安全保障系统前端等面向互联网用户的系统接入

	后端管理接入区
	用于会员管理、权限管理、系统配置系统、数据库系统、安全保障系统后端，办公管理端通过VPN接入


B.1.2.2　 网络结构

应满足如下基本要求:
fy) 对核心层、汇聚层网络设备考虑硬件冗余。
fz) 互联网接入保证足够带宽以满足互联网用户的需求。
ga) 根据各安全域内系统的重要性，采用VLAN技术划分不同的子网或网段，通过路由协议认证建立安全的访问路径。
gb) 在核心层网络设备上提供带宽优先级分配，保障重要业务的带宽。
B.1.2.3　 访问控制

应满足如下基本要求:
gc) 通过路由器控制互联网接入区对前端应用区、后端管理区和办公管理端的访问，核心交换机控制前端应用接入区和后端管理区之间的访问，汇聚交换机控制后端管理区内各管理系统和数据库之间的访问。
gd) 各安全域采用访问控制列表技术实现源、目的地址的端口级访问控制。
ge) 关闭不必要的协议端口。
gf) 通过设置负载均衡设备控制网络会话数连接。
gg) 建立网络流量负载检测和扩容机制。
gh) 对前端应用区、后端管理区交换机配置IP、MAC地址绑定。
gi) 采用VPN技术提供办公管理端对后端管理区的接入。
B.1.2.4　 边界完整性检查

应满足如下基本要求:
gj) 采用安全域和802.1X认证结合技术控制外部用户网络接入和网络访问去向控制。
gk) 互联网接入区只允许外部访问前端应用区80和443端口，前端服务区和后端管理区采用访问控制列表的方式控制内部用户对外网的访问。
B.1.2.5　 入侵防范
部署网络流量侦测设备，对符合DDoS攻击行为的异常流量予以清洗或路由黑洞。
B.1.2.6　 安全审计

应满足如下基本要求:
gl) 设置专用的syslog日志服务器收集和存储网络设备日志并对日志进行分析形成图表报告。
gm) 设置第三方审计系统进行审计，审计记录应包括日期、时间、用户/IP、事件类型、信息描述等。
B.1.2.7　 网络设备防护
应满足如下基本要求:
gn) 采用用户名+口令的方式对登录网络设备的用户进行身份鉴别；vty和console登陆需要tacacs服务器认证。
go) 采用绑定堡垒机IP的方式限制对网络设备的登陆。
gp) 登陆tacacs服务器的用户名具有唯一性。
gq) 网络设备的登陆需要管理员pin码和动态令牌登陆到堡垒机。
gr) 堡垒机登陆失败3次后自动锁定账户直至管理员解锁。
gs) 远程登陆网络设备采用SSH加密登陆方式。
gt) 网络设备的用户权限分为查看级别和配置级别。
B.1.2.8　 备份及恢复
应满足如下基本要求:
gu) 网络配置发生改变立即备份到专用备份服务器。
gv) 每周定期备份网络设备的操作系统及配置。
B.1.2.9　 主机安全
主机安全主要考虑将前端应用端和后端管理端部署在虚拟服务器下的安全性。
B.1.2.10　 虚拟服务器加固

应满足如下基本要求:
gw) 定义统一虚拟服务器加固标准。
gx) 制作虚拟机服务器映像时按照加固标准进行配置加固，并打上所有可用的安全补丁。
gy) 持续关注安全公告，至少每月更新一次虚拟机服务器映像，以保证虚拟机服务器映像满足最新的安全要求。
gz) 所有虚拟机服务器实例安装基于主机的入侵检测软件。
ha) 虚拟机服务器实例默认开启自动更新，以及时获取最新的安全补丁。
hb) 虚拟机服务器实例依据不用操作系统安装杀毒软件并自动更新。
B.1.2.11　 虚拟机隔离
虚拟机集群分为多个安全域，安全域之间使用访问控制列表进行端口级的访问控制。同一安全域内部，虚拟机之间通过宿主机隔离，Linux虚拟机使用自带iptables进行隔离。
B.1.2.12　 Hypervisor安全

应满足如下基本要求:
hc) 安装宿主机时，对宿主机操作系统以及Hypervisor进行配置加固。
hd) Hypervisor变更是否经过QA验证、安全评估。
he) Hypervisor的操作必须通过双因素认证方式登录堡垒机后进行，操作过程必须实时审计。
B.1.2.13　 虚拟机管理

应满足如下基本要求:
hf) 采用虚拟化在线管理系统对虚拟资源进行管理。
hg) 虚拟化在线管理系统支持虚拟机服务器的弹性扩容。
hh) 虚拟机映像文件妥善保存并加密，防止攻击者获取映像或快照。
B.1.2.14　 虚拟机的迁移

应满足如下基本要求:
hi) 当虚拟机实例从一台硬件服务器转移到另外一台硬件服务器时，实时对其过程进行审计、监控和告警。虚拟机实例迁移后，消除原有物理机上磁盘和内存数据，使得虚拟机实例无法恢复。
hj) 存储虚拟机数据的磁盘报废、送修前，所有的存储介质均必须消磁后方能进行下一步操作，从而避免数据泄露的安全风险。
B.1.2.15　 主机身份鉴别

应满足如下基本要求:
hk) 采用堡垒机方式登录服务器，堡垒机支持用户名+静态密码+动态口令的方式对用户身份标识和鉴别。
hl) 设置VPN账号服务器对VPN用户接入身份标识和鉴别。
hm) 各类服务器的所有账号均设置口令，口令设置参考“微型管理端”中相关要求，禁用不需要的账号。
hn) 启用登录失败处理功能，设定账户锁定阈值和账户锁定时间。
ho) 采用加密传输的远程桌面管理工具管理服务器。
hp) 各类账号的设置均是唯一性，以便追溯到用户。
B.1.2.16　 主机访问控制

应满足如下基本要求:
hq) 堡垒机根据每个账户需求，设定有的权限列表key，用户根据相应的权限列表key对系统资源进行访问。
hr) 关闭或禁用所有系统默认账户。
hs) 禁止多人共用一个账户。
B.1.2.17　 主机安全审计

应满足如下基本要求:
ht) 采用实时审计功能对用户名、时间、事件、所做操作予以记录。
hu) 对触发超出权限的操作予以邮件报警并通知管理员。
hv) 保证审计记录无法被删除。
hw) 定期查看和备份审计记录。
B.1.2.18　 主机入侵防范
操作系统遵循最小安装的原则，仅安装需要的组件和应用程序，并通过设置升级服务器等方式保持系统补丁及时得到更新。 

B.1.2.19　 主机恶意代码防范
应满足如下基本要求:
hx) 架设防病毒服务器，实时自动下载、更新防病毒软件及病毒定义。
hy) 各类服务器统一安装病毒服务器的客户端程序，不在同一服务器上安装有两种及以上防病毒客户端程序。
hz) 每台服务器开启防病毒客户端实时监控功能，定期进行计算机病毒检测，并保持防毒软件或病毒特征库的实时更新。
B.1.2.20　 主机资源控制
采用第三方主机监控系统对服务器CPU、硬盘、内存、网络等资源予以监控。
B.1.2.21　 主机备份及恢复
支持实时备份，备份至少保留三个副本。
B.1.3　 应用安全
B.1.3.1　 安全开发

应满足如下基本要求:
ia) 建立安全开发流程，参与到需求分析、产品设计、开发编码、产品测试、系统发布过程中，通过软件开发的螺旋开发模式，考虑系统安全性。
ib) 需求分析阶段： 根据功能需求文档进行安全需求分析，针对业务内容、业务流程、技术框架进行沟通，形成《安全需求分析建议》，并与业务方、开发人员就其中建议达成共识； 根据项目特征，与测试人员沟通安全测试关键点，形成《安全测试建议》。
ic) 产品设计阶段：结合《安全需求分析建议》，评审产品设计文档。 同时根据产品设计文档，对产品设计中采用的技术进行安全评估，形成《产品设计安全建议》，并与开发人员就安全建议达成共识。 

id) 开发编码阶段：开发过程中开发需要遵守各类《安全开发规范》，避免出现不安全的代码。 

ie) 产品测试阶段：产品测试分为产品代码扫描、产品黑盒测试和产品手工测试三个部分。
if) 产品白盒测试：在产品代码发布后，使用代码扫描工具，对产品代码进行白盒扫描，输出《代码扫描报告》，开发人员根据报告中的风险点进行安全加固。
ig) 产品黑盒测试：在产品代码提交后，使用黑盒扫描工具，对产品进行黑盒扫描，输出《安全测试报告》的黑盒工具扫描部分，开发人员根据报告中的风险点进行安全加固。
ih) 产品手工测试：根据《安全测试建议》，针对产品白盒测试、黑盒测试中不能覆盖点，进行手动测试。 在产品安全测试过程中出现的安全漏洞，视同产品缺陷，需要开发工程师重新编码修补，并且经过重新测试认可，最终输出《安全审核报告》。 

ii) 系统发布阶段：对系统发布进行严格管理，只有在经过产品测试，并且得到《安全审核报告》许可后，系统才能发布到线上环境，以防止产品携带安全漏洞在生产环境运行。
B.1.3.2　 应用身份鉴别

应满足如下基本要求:
ij) 应用设计有专门的登录模块，并支持口令和用户名方式、安全控件。
ik) 支持通过手机短信方式获取动态口令。
il) 具备身份标识唯一性检查功能。
im) 具备用户身份鉴别信息复杂度检查功能，口令长度要求6 位，包含数字、大小写字母。
in) 不允许存在空口令帐户。
io) 若登录多次未成功，设计需要输入验证码，下次登录成功后回提示之前登录信息。 

B.1.4　 安全保障系统
B.1.4.1　 网页漏洞检测
对网站面临的SQL注入、xss跨站脚本等各项高危安全漏洞进行检测。
B.1.4.2　 网站挂马检测
通过静态分析技术与虚拟机沙箱检测技术相结合，对网站进行挂马检测。
B.1.4.3　 防DDoS服务
部署专业防DDoS设备来抵御SYN flood拒绝服务攻击。
B.1.4.4　  端口安全检测
定期扫描服务器当前开放的端口，降低系统被入侵的风险。
B.1.4.5　 异地登录提醒
根据网站用户的登录习惯进行分析并建立模型，对异地登录提醒通过扫描访问日志实时发现异常登录行为，并以短信或邮件的方式通知用户，避免非授权登录可能造成的损害。 

B.1.4.6　 主机密码暴力破解防御
提供密码破解防御实时发现非法入侵。
B.1.4.7　  网站后门检测
通过扫描访问URL实时发现网站后门，并以短信或邮件的方式通知管理员。
B.2　 办公管理端信息安全建设
B.2.1　 机房物理安全
应满足如下基本要求:
ip) 办公网机房建设在具备基本的防震、防风、防雨能力的建筑物内，建筑物需要设置避雷针、机房应设置交流电源底线。
iq) 机房房顶上、活动地板下不得有水管穿过。
ir) 机房设置防水层防止雨水渗入，机房窗户保持关闭。
is) 机房内需要配备手动灭火器或自动气体消防设备，定期检查、维护消防器具，并保留运行记录、维护记录和报警记录。
it) 机房出入口需要设置24h视频监控，机房设置门禁系统或上锁，非机房管理员进出机房需要机房管理员邮件审批并陪同。
iu) 机房所有设备放置于机架上并固定，机架、设备、线缆标识资产标签，机房内线缆采用上走线，机房电源线和通信线缆隔离铺设，用于备份的磁带、硬盘等存储介质分类标识并放置于专用柜中，机房内设置无盲区24h视频监控，视频监控信息保留3个月，视频探头、监控记录定期检查。
iv) 机房采用自动空调或精密空调将机房温度控制在23℃±3℃，湿度40%~55%并保持空调系统7*24h工作正常。
iw) 机房采用静电地板、接地的方式防止静电。
ix) 机房内采用具有稳压功能的UPS，保证短期电力供应。
B.2.2　 网络安全
B.2.2.1　 网络安全域的划分

应满足如下基本要求:
iy) 按照办公管理端局域网的安全需求，可划分为互联网接入区、服务器接入区、办公终端接入区三个安全域。
iz) 安全域描述。
表B.2　 办公管理端网络安全域描述

	安全域
	描述

	互联网接入区
	用于外部互联网络接入

	服务器接入区
	用于内网网站、内部公文流转平台、域控服务器、防病毒服务器、补丁管理服务器、VPN接入，仅允许内部员工访问

	办公终端接入区
	用于内部员工终端网络接入，仅允许内部员工访问


B.2.2.2　 网络结构

应满足如下基本要求:
ja) 对汇聚层网络设备应考虑硬件冗余。
jb) 互联网接入应保证足够带宽以满足内网用户的需求。
jc) 应根据各部门的工作职能、重要性和所涉及信息的重要程度等因素，采用VLAN技术划分不同的子网或网段。
B.2.2.3　 入侵防范
在网络出口通过设置访问控制列表和防火墙，防止外部网络攻击。
B.2.2.4　 网络访问控制
各安全域采用访问控制列表技术实现源、目的地址的端口级访问控制。
B.2.2.5　 安全审计

应满足如下基本要求:
jd) 应对网络系统中的网络设备运行状况、网络流量、用户行为等进行日志记录。
je) 审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息。 

B.2.2.6　 网络设备防护
包括：
jf) 采用用户名+口令的方式对登录网络设备的用户进行身份鉴别。
jg) 采用绑定网络设备管理员地址的方式对网络设备的登陆路径予以限制。
jh) 登陆网络设备的用户名具有唯一性。
ji) 登陆网络设备的console应配置口令，console口令及各类远程登陆口令均应满足长度8位及以上，包含字母和数字，每三个月定期修改口令。
jj) 网络设备启用登录失败处理功能，设备登陆3次验证失败后自动退出；网络登录连接超时自动退出时间<5分种。
jk) 远程登陆网络设备采用SSH、HTTPS等加密登陆方式。
B.2.2.7　 备份及恢复
每周定期备份网络设备的操作系统及配置。
B.2.3　 主机安全
B.2.3.1　 主机身份鉴别

应满足如下基本要求:
jl) 设置域账号服务器对用户登陆操作进行身份标识和鉴别。
jm) 设置VPN账号服务器对VPN用户接入身份标识和鉴别。
jn) 各类服务器的所有账号均设置口令，口令设置参考微型管理端中相关要求，禁用不需要的账号。
jo) 启用登录失败处理功能，设定账户锁定阈值和账户锁定时间。
jp) 采用加密传输的远程桌面管理工具管理服务器。
jq) 域账号、VPN账号的设置均唯一性，以便追溯到用户。
B.2.3.2　 主机访问控制
应满足如下基本要求:

jr) 启用访问控制功能，依据安全策略控制用户对资源的访问，除非必需，关闭缺省共享目录。
js) 重新命名管理员账户。
B.2.3.3　 主机安全审计

应满足如下基本要求:
jt) 启用主机审计功能，覆盖对账户登录事件、账户管理、目录服务访问、登录事件、对象访问、策略更改、系统事件等类型的审核记录，事件记录包含日期、时间、类型、主体标识、客体标识和结果等信息。
ju) 定期查看和备份审计记录。
B.2.3.4　 主机入侵防范
操作系统遵循最小安装的原则，仅安装需要的组件和应用程序，并通过设置升级服务器等方式保持系统补丁及时得到更新。 

B.2.3.5　 主机恶意代码防范
应满足如下基本要求:
jv) 架设防病毒服务器，实时自动下载、更新防病毒软件及病毒定义。
jw) 各类服务器统一安装病毒服务器的客户端程序，不得在同一服务器上安装有两种及以上防病毒客户端程序。
jx) 每台服务器开启防病毒客户端实时监控功能，定期进行计算机病毒检测，并保持防毒软件或病毒特征库的实时更新。
B.2.3.6　 主机备份及恢复
每天定时备份操作系统及数据。
B.2.4　 应用安全
B.2.4.1　 应用身份鉴别
应满足如下基本要求:
jy) 应用设计有专门的登录模块，并支持域账号单点登录。
jz) 所有帐号都有唯一的ID，均有域账号认证。
ka) 应用系统需启用登录失败处理功能，登录多次未成功，能自动断开。
B.2.4.2　 应用访问控制

应满足如下基本要求:
kb) 应用系统根据不同用户的角色分配相应的权限。
kc) 授予不同帐户为完成各自承担任务所需的最小权限。
B.2.4.3　 应用安全审计

应满足如下基本要求:
kd) 应用系统提供覆盖到每个用户的安全审计功能，对应用系统重要安全事件进行审计。
ke) 应用系统审计记录保证无法删除、修改。
kf) 审计记录的内容至少应包括事件日期、时间、发起者信息、类型、描述和结果等。
B.2.4.4　 通信保密性
采用加密技术如HTTPS保证通信过程中数据的完整性。
B.2.4.5　 备份与恢复
每天定时备份应用及数据。
附　录　C 
（附录）
电子商务项目开发过程安全管理案例
C.1　 开发人员的安全管理
参加开发项目队伍人员（以下统称开发人员）在参与重要信息系统项目开发之前，应经过严格的背景审查，并签订相关的保密协议。
加强开发人员的职业道德教育，提高开发人员的安全防范和保密意识，对开发人员进行安全防范技术和措施等方面的培训。
明确开发人员在信息系统开发过程中的安全职责和对信息系统的访问权限。
严格加强对系统开发环境和开发场地的出入管理，进入开发现场应该经过必要的安全控制措施。
禁止非项目组人员未经允许进入开发环境和现场，特殊情况下应该进入开发环境或现场时应获得相应的授权。
C.2　 开发设备使用的安全管理
做好对信息系统开发环境的安全管理，信息系统的开发环境要相对独立，开发环境应与运行环境进行分离。
开发环境中的设备应该明确安全责任人，遵循谁使用谁负责的原则，公共用途的设备应指定安全责任人进行保管和维护。
信息系统的开发环境和实施场地应当与生产环境和实施场地隔离。
严格管理开发环境中的各种移动设备、个人信息处理设备，禁止未经允许的设备接入开发环境，接入开发环境的桌面设备应满足对桌面系统使用规范和防病毒系统管理规范的要求。
C.3　 开发文档的安全管理
信息系统开发过程中的资料、文档要按照技术档案管理的有关规定进行整理和归档。
在文档的编写、整理过程中，要明确文档标准化格式规范。对文档的修改进行记录、评估修改对文档安全的影响，并确保文档的一致性。
文档中与安全相关的内容要准确、完整，并明确文档的密级以及分发范围。
开发过程中的各种文档，只能在授权分发范围内流转，任何人不得以各种形式进行其非授权分发或外泄。
C.4　 开发过程中软件和源代码的安全管理
除因工作需要外，禁止任何人持有、复制软件源代码，禁止任何人外借或对外复制软件源代码。
信息系统开发所使用的操作系统、数据库、开发工具软件等应该授权使用的软件，不使用非授权软件。
应对编程语言和编程工具的使用进行培训，了解和掌握编程语言和编程工具已知的安全隐患，加强对源代码的检查，防止源代码中存在可疑程序和已知的安全隐患。
信息系统所采用的关键技术措施和核心安全功能设计应严格控制发放范围，对于自行编制的加密算法应采用二次加密控制并由不同人员分别编程实现。对于重要的秘密资源（如源程序、目标码等）应严格设置访问权限控制。
对应用系统的编译过程进行严格监督，确保经正确编译的软件版本最终生成运行代码，并保证运行代码的完整性、安全性。
严格控制对软件版本的管理，确保信息系统开发过程中源代码和执行代码的一致性和正确性。
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